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Anleitung zur Verschliisselung von E-Mails

In diesem Dokument ist die Verschliisselung von E-Mails anhand von GPA und Kleopatra als
Verschliisselungsprogramm erklart.

Wie Sie eine E-Mail-Verschlisselung auf lhrem PC/Mac installieren finden Sie im Downloadbereich
unserer Website unter dem Namen Anleitung zur Installation einer E-Mailverschliisselung.

Hier wird die Verschliisselung in Verbindung mit Outlook 2016 (und neuer) erklart.

Voraussetzungen zur Verschlisselung:

1. Verschlisselungsprogramm ist installiert

2. offentlicher Schlissel des Empfangers ist in GPA vorhanden (wird beim Absenden angezeigt)

3. der Empfanger hat den 6ffentlichen Schlissel von mir + in seinem/ihrem
Verschlisselungsprogramm gespeichert (jede E-Mailadresse hat einen eigenen!)

Verschlisselung einer E-Mail:

1. Neue Mail schreiben
2. Verschlisselung der Mail:

8 b
Absichern Vorlagen

= anzeigen

§  Signieren JEn

n Verschlisseln

Mitteilung des eigenen 6ffentlichen Schlussels an andere (2 Varianten):

1. offentlichen Schliissel als Anhang versenden
oder

1. Veroffentlichung auf einem PGP-Server mit den Standarteinstellungen (dazu):

. . . . . . . = Beglaubi
a. in Kleopatra gewiinschte E-Mailadresse auswahlen (mit einmaligem I
Iinken Mausk“ck) Wurzelzertifikat nicht vertrauen
b rechter Mausk“ck auf dle E'Mall Beglaubigungsvertrauen dndern...
c. ,Auf Server veroffentlichen” klicken (A SR o

Passphrase dndern ...

d. Meldung mit ,Fortsetzen” bestatigen*

Benutzerkennung hinzufigen ...

Laschen

m}}

Speicherung eines 6ffentlichen Schlissels (2 Varianten):

[ Exportieren ...
Schlissel ist als Anhang z.B. per Mail eingetroffen

Speicherung des Schlissels =
.. =
Kleopatra 6ffnen
importieren driicken
zum Speicherort gehen und jeweiligen Schliissel auswahlen
oder

Geheime Schldssel exportieren ...

in @

Geheimen Schldssel drucken ...

#5  Auf Server verdffentlichen ...

Importieren ... Details

e wNE

6. Verteilung Gber einen PGP-Server (Einstellungen sind bereits vorkonfiguriert)

*Zur Erstellung eines Widerrufszertifikats diesen Befehl in der Konsole eingeben: gpg --output
revoke.asc --gen-revoke
rot= Dateiname griin=Key-ID (bitte dndern!)
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a. inKleopatra auf ,Auf Server suchen” klicken und E-Mailadresse oder
Name des Empfangers eingeben Q

.. . . . . o Auf Server suchen ...
b. auf gewiinschte E-Mailadresse klicken und ,,importieren” driicken

wichtige Hinweise:
Der geheime Schliissel wird niemals an Fremde versendet!

Der Betreff der E-Mail ist nicht verschliisselt, deshalb hier keine
personenbezogenen Daten nennen!

Jede E-Mailadresse hat ihr einziges und einzigartiges Schliisselpaar.



